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摘  要：围绕在大类通识培养模式下如何保证信息安全专业本科人才的培养质量问题展开讨论，通过对信息

安全专业特性及知识结构深入分析，提出了专业课程融合、安全思维培养、互联网+翻转课堂教学模式等针

对性解决方案。 
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1  背景 

自 2018 级本科生开始，武汉大学执行 2018

版新的人才培养方案。在 2018 培养方案制定过

程中，学校强调要牢固树立“人才培养为本、

本科教育是根”的办学理念[1]，牢记以“成人”

教育统领“成才”教育的指导思想，加强通识

教育，促进通识教育与专业教育的有机结合，

建设有武汉大学特色的通识课程体系；打破学

科壁垒，逐步实施大类招生和大类培养，构建

相关学科基础课程平台，培养复合型、宽口径、

高素质人才[2]。 

大类招生和通识培养是一种新型的本科人才

培养模式，其目的是加强基础、拓宽专业口径、

重视综合素质、增强适应能力[3]。这种模式有利

于复合型和综合性人才的培养。 

由于信息安全专业培养人才的特殊性，在大

类通识培养模式下，专业知识的必修学分占比大

幅下降，如何保证信息安全专业本科人才的培养

质量，很多问题需要研究和解决。 

2  问题 

2.1  网络安全专才培养和大类通才培养的矛盾 

网络空间安全一级学科于 2016 年初设立，

是一个典型的全新交叉学科。根据社会对网络

安全人才的需求，武汉大学国家网络安全学院

面向网络安全技术型人才和复合型人才进行

培养。技术型人才主要由信息安全专业培养，

复合型人才主要由网络空间安全专业培养。本

文只讨论技术型（信息安全专业）人才的培养

问题。 

信息安全专业（技术型）人才需要具有自然

科学、人文科学和信息科学基础知识，系统掌握

信息安全领域的基本理论、基本技术和基本应用，

具备信息安全科学研究、技术开发和应用服务的

工作能力，能够从事计算机、通信、电子信息、

电子商务、电子金融、电子政务、工控、军事、

公安等领域的信息安全研究、开发和应用等方面

的工作。 

信息安全专业技术型人才像战士和医生

一样，他们是网络疆土安全的守护者。通常，

在培养能够在战场上骁勇善战的战士和专业

医生时，需要专门的空间、专门的教材以及特

殊的培养模式。同理，对守护网络疆土的网络

安全“战士 /医生”也要考虑特殊化的培养模

式。显然，这与大类通识化培养理念不符，因

为大类通识化培养强调博雅教育 [4]，弱化专业

教育。 

2.2  如何保证信息安全专业知识的学习 

安全是信息系统的一个属性[5]，它贯穿在

系统设计的每一个环节，与信息系统相伴相生。

由信息论的基本观点可知，信息不能脱离它的

载体而孤立存在，因此不能脱离信息系统而孤

立地谈论信息安全[6]。也就是说，每当谈论信

息安全时，一定不能回避信息系统的安全问题。

这是因为，如果信息系统的安全受到危害，则

必然会危害到存在于信息系统中的信息的安

全。由此可知，信息安全专业人才必须对信息

系统软硬件构成、系统软件、应用软/硬件等有

足够的了解才能做好信息系统安全的事情。通

俗地讲就是当不知道“它”时，就没办法保护

“它”，了解“它”才能保护“它”，了解“它”才

能彻底摧毁“它”。因此，信息安全专业人才对

信息系统安全问题的认识，应该从认识信息系

统开始就进行培养。 

这里的信息系统不仅仅是计算机系统，如

所有能承载和处理数字信息的系统，包括计算

机系统、手机系统、通信系统、网络系统、工

控系统等。因此，一个合格的信息安全专业人

才的专业知识结构应该是某个系统+安全技术，
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如计算机系统+安全技术、通信系统+安全技术、

网络系统+安全技术、工控系统+安全技术。由

此可知，信息安全专业所学的知识非常多，简

单点说，信息安全专业所学的知识相当于 1.5 个

专业的知识。 

因此，信息安全专业（技术型）的学生要

想成为一个专业理论基础知识扎实、技术能力

又强的学生，在目前的大类通识教学理念下，

如果按照以往的教学模式，很难保证专业知识

的学习和训练，本科毕业后很难成为一个优秀

的专业人才。 

3  解决思路 

3.1  专业课程融合 

在学时减少的情况下，减少授课内容是最

直接的想法。对信息安全专业来说，这样做将

会降低信息安全人才的专业素质，影响信息安

全人才的培养质量。课程融合是将相关课程的

内容进行整合后，重新划分课程的内容和边界，

使前后课程在授课时内容更加合理，课堂效率

更高，授课效果更好。因此，课程融合是个相

对的概念，是相对以前的培养方案来说的，比

如在以前的培养方案中的四门课程，在新版培

养方案中用两门或三门课程完成。但课程融合

绝不是简单的内容合并，而是要保证在降低授

课学时的情况下，不减少学习内容，不降低培

养质量。 

3.2  教学模式改革 

在授课学时减少的情况下，课堂讲授内容

势必减少。但是，不能因为讲授内容的减少而

减少学生的学习内容。所以，必须加大学生课

外的自学时间和力度，从而保证人才培养质量。

因此，必须推行新的教学模式，改革教学方法

和手段，推行使用互联网+教育手段[7]，加大学

生课外的学习内容，培养学生的自学能力；通

过翻转课堂[8]等授课方式，增强对学习内容的

检查力度，增加学生的学习反馈机制，从而保

证学生专业课程的学习质量。 

在这种情况下，相比以往，教师和学生在教

学过程中的付出都要发生变化，这一情况的形象

化表示如图 1 所示。 

 
图 1  教师和学生在新旧培养模式下教学活动变化 

3.3  专业课程引导 

网络空间安全专业引导课一般开设在第一个

学期，是面向一年级新生开设的一门基础课程。

其目的是让有志于从事网络空间安全学习的学生

对该学科的整体状况以及相关安全专业学习和研

究有个初步认识，激发学生对专业的兴趣，使学

生在后续专业课程学习中能够找到自己感兴趣的

方向，规划自己的学习，使他们的专业学习和研

究更加顺利。 

由此可见专业引导课的内容及授课方法都非

常重要。通过该课程的学习，帮助学生对以后的

专业发展方向做出初步定位，克服学生在选修专

业选修课时的盲从现象，从而保证他们的专业素

质培养。 

3.4  安全思维培养 

要把安全思维培养贯穿到教学的整个过程

中，即从专业基础课到专业核心课和专业选修

课都要坚持安全思维的教育。目前绝大多数学

校在专业基础课程中是没有安全思维教育的，

比如，大一大二开设的程序设计、操作系统、

编译原理、数据库系统、计算机组成、计算机

系统结构、通信原理等课程，在讲授的时候基
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本不提有关安全问题。安全的知识和技术，如

网络攻防技术、恶意代码、密码学、逆向程序

分析等，集中在后续的专业课程中讲授。这种

把信息系统的基本知识和其安全有关的知识、

技术割裂开来讲授，有几个方面的缺点：1) 不

能使学生对安全知识及技术和系统的相关性有

深入的认识；2) 因为安全的知识及技术一定是

针对系统的安全问题提出来的，但是因为前后

内容的割裂，会造前后学习内容的重复，使“教”

和“学”的效率都会下降。 

安全是信息系统的固有属性，在学生认识信

息系统时，就要了解信息系统的安全问题。整体

观的安全思维的培养，可以为后面的安全理论知

识和技术学习明确目标，从而提高专业素养和教

学质量。 

4  具体措施及方案 

4.1  重构专业知识体系和课程体系 

从图 2 可以看出重构专业知识体系在专业课

程融合和安全思维教育中的重要性。一个学校的

专业知识体系体现了这个学校的办学积累、师资

队伍水平和科研实力。每个学校都应该有对应专

业的专业知识体系。构建专业知识体系时应该考

虑以下几个方面：第一，符合《信息安全专业指

导性专业规范》的基本要求；第二，符合当今社

会对信息安全人才知识结构的需求；第三，能够

体现当今信息安全学科科学技术的发展；第四，

符合本校的办学特色。 

重构专业知识体系以后才能重构课程体

系，课程体系必须全覆盖专业知识体系的内容。

 
图 2  新培养模式下专业理论教学的具体方案 
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一套专业知识体系可以有不同的课程体系覆

盖方式，不同的课程体系的差别主要体现在课

程之间的界限不同，课程内容多少不一。因此

专业课程融合、安全思维培养等方案的实施必

须做好顶层设计，从全局的角度寻找具体解决

措施。 

4.2  加大电子资源课程建设 

加大学生课外的自学时间和力度，推行互联

网+翻转课堂的教学模式，电子资源课程是基础。

电子资源课程包括教师录制的视频课，具有交互

功能的网络课程，以及学习功能强大的 MOOC 课

程。电子资源课突破了传统课程时间、空间的限

制，同学们可以根据自身的需求，灵活安排学习

时间和进度，为课前预习提供了有利条件，有效

地弥补了课堂时数减少的问题，同时也为翻转课

堂教学做好了准备。 

4.3  重新设计授课内容 

翻转课堂的教学模式是指学生在课前完成

指定知识的学习，课堂上老师与学生之间以及

学生与学生之间互动交流，老师更多的责任是

去理解学生的问题和引导学生去运用知识。这

种模式使学生对知识的理解更加深入，教学效

果将会更好。 

翻转课堂的授课方式是弥补课程时数不足

的有效手段，可以把一些适合学生自学的内容

安排在课下学习，然后通过翻转课堂的形式对

学习内容进行检查。这种模式需要教师对课堂

教学内容进行精心的设计，哪些内容采用翻转

课堂，哪些内容留在传统课堂，要做好合理规

划。既要保证翻转课堂上学生积极性的调动和

主动性的发挥，又要保证传统课堂对学生学习

的吸引力。 

4.4  面向安全思维的教材建设 

从安全是信息系统的一个固有属性来看，网

络空间安全领域目前的很多教材本科还不能完全

达到要求。它们没有让学生在认识信息系统时，

就知道有安全问题存在，没有把安全思维贯穿到

整个培养过程中。尤其是那些看起来和安全似乎

无关的教材，如程序设计教程，计算机组成原理

等一些非常基础的教材。如果这些教材在内容组

织时把安全意识和思维带进去，让学生在一开始

认识信息系统时，就知道有安全问题存在，这不

但对和网络安全相关的专业的学生有利，对那些

和信息安全专业无关的学生来说意义更是非凡，

因为他们多半是信息系统的应用者，他们所编制

的应用软件如果都把安全属性考虑进去了，那么

以后社会上的软件安全问题就会少很多。 

参考文献： 

[1] 周叶中. 人才培养为本,本科教育是根[J].成才之路,2016(20):3. 

 ZHOU Y Z. Talent training is the basis, undergraduate education is 

the root [J]. The Road to Success, 2016(20): 3. 

[2] 周叶中. 人才培养为本 本科教育是根——关于研究型大学本科

教育改革的思考[J].中国大学教学, 2015(7): 4-8. 

 ZHOU Y Z. Talent training is the basis, undergraduate education is 

the root——reflecting on the reform of undergraduate education in 

research universities [J]. China University Teaching, 2015(7):4-8. 

[3] 郑超美. 本科教育按大类招生及培养模式探析[J]. 重庆科技学

院学报(社会科学版), 2006(5): 83-86 

 ZHENG C M . Analysis of the specialty-free recruitment for un-

dergraduate education and the development mode for the stu-

dents[J]. Journal of Chongqing University of Science and Tech-

nology (Social Sciences Edition), 2006(5):83-86 

[4] 刘阳,宋永华,伍宸.再论书院制——英、美及我国香港顶尖大学书

院制模式比较及其启示[J].高等教育研究,2018,39(8): 103-109. 

 LIU Y, SONG Y H, WU C. On the residential college system—a 

comparison of the college system of top universities in U.K., U.S. and 

HKSAR [J]. Journal of Higher Education, 2018, 39(8): 103-109. 

[5] 赵亮. 信息系统安全评估理论及其群决策方法研究[D]. 上海: 

上海交通大学,2011. 

 ZHAO L. Research on theory and group decision making ap-

proaches of information system security assessment [D]. Shanghai: 

Shanghai Jiaotong University, 2011. 

[6] 张焕国, 韩文报, 来学嘉, 等.网络空间安全综述[J].中国科学:信

息科学, 2016, 46(2): 125-164. 

2019023-5 



·30· 网络与信息安全学报 第 5 卷 

 

 ZHANG H G , HAN W B, LAI X J, et al. Survey on cyberspace 

security [J]. Science in China (Information Sciences), 2016, 

46(2):125-164. 

[7] 郭慧琳. “互联网+教育”的哲学思考[D]. 长春: 吉林大学, 

2017. 

 GUO H L. Philosophical thinking on “Internet + education” [D]. 

Changchun: Jilin University, 2017. 

[8] 陈桂月. 翻转教学策略研究:兼论从本体到运用的转变[J]. 华文

教学与研究, 2019(1):43-49+67. 

 CHENG Y. A study on the use of flipped classroom teaching ped-

agogy: with reference to the trend from language structure to lan-

guage use [J]. TCSOL Studies, 2019(1):43-49+67. 

 
[作者简介] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

杜瑞颖（1964− ），女，河南新乡人，博

士，武汉大学教授、博士生导师，主要研

究方向为网络安全、隐私保护。 

 

张焕国（1945− ），男，河北保定人，

武汉大学教授、博士生导师，主要研究

方向为信息安全、密码学、可信计算和

容错计算。 

 

傅建明（1969− ），男，湖南宁乡人，博

士，武汉大学教授、博士生导师，主要研

究方向为系统安全、网络安全。  

 

陈晶（1981− ），男，湖北武汉人，博士，

武汉大学教授，主要研究方向为网络安

全、移动安全、云安全。 

 

唐明（1976− ），女，湖北武汉人，博士，

武汉大学教授，主要研究方向为信息系统

安全、密码芯片安全。 

 

何琨（1986− ），男，湖北武汉人，博士，

武汉大学助理研究员，主要研究方向为网

络安全。 

 

刘丹（1977− ），女，湖北荆州人，硕士，

主要研究方向为计算机及应用。 

 

代永平（1973− ），男，陕西安康人，硕

士，主要研究方向为计算机应用。 

 

2019023-6 


